Politica privind prelucrarea datelor cu caracter personal prin mijloace de
supraveghere video (CCTV)

1. scop

Prezenta Politica privind prelucrarea datelor cu caracter personal prin mijloace de supraveghere video
(CCTV) (denumita in continuare Politica) cu documentele aferente, are drept scop:

» Stabilirea cadrului unitar de reglementare, implementare, gestionare si utilizare a sistemului
de supraveghere video (CCTV), cat si a modalitatilor de prelucrare a datelor cu caracter
personal (denumite Tn continuare DCP) prin mijloace de supraveghere video (CCTV), date
prelucrate de catre Asociatia DACIN SARA (denumita in continuare DACIN SARA), in vederea
protejarii si garantarii drepturilor persoanelor vizate, in conformitate cu prevederile actelor
normative in vigoare privind protectia DCP.

> Stabilirea responsabilitatilor privind administrarea si exploatarea sistemului de supraveghere
video (CCTV), precum si celor privind intocmirea, avizarea si aprobarea documentelor aferente
acestor activitati.

» Descrierea sistemului de supraveghere video (CCTV) al DACIN SARA si a masurilor de protectie
luate pentru a proteja DCP, viata privata si alte drepturi fundamentale si interese legitime ale
persoanelor vizate.

DACIN SARA prelucreaza DCP, respectiv imaginea, prin intermediul sistemului de supraveghere video
(CCTV) in vederea controlului de securitate si paza, in scopul monitorizarii accesului persoanelor in
sediul DACIN SARA, al asigurarii securitatii spatiilor, bunurilor si informatiilor asociatiei, precum si al
sigurantei persoanelor (angajatilor, membrilor si vizitatorilor) aflate in sediul DACIN SARA.

Sistemul de supraveghere video (CCTV) vine in completarea sistemelor de detectie si alarmare la
efractie, de detectie, semnalizare si alarmare la incendiu, formand astfel un sistem integrat la
securitatea fizica. Sistemul de supraveghere video (CCTV), asigura monitorizarea in timp real si
posibilitatea de vizualizare post-eveniment, precum si inregistrarea, afisarea si transmisia video catre
diverse persoane desemnate ca utilizatori ai sistemului de supraveghere.

Sistemul de supraveghere video (CCTV) al DACIN SARA nu are drept scop captarea (de ex. prin
focalizare sau orientare selectiva) sau prelucrarea imaginilor (de ex. indexare, creare de profiluri), care

III

se incadreaza la "categorii speciale de date cu caracter persona

Sistemul de supraveghere video (CCTV) nu este utilizat pentru pontaj, monitorizarea activitatii
angajatilor, verificarea prezentei la program sau evaluarea performantei la locul de munca.

2. DOMENIUL DE APLICARE. PUNEREA iN APLICARE
Prezenta Politica este aplicabila activitatilor de supraveghere video de la sediul DACIN SARA.
Prezenta Politica se aplica, in egald masura:

conducerii DACIN SARA (Manager General, Director General, Membrii Consiliului Director si
Membrii Comisiilor);

tuturor angajatilor DACIN SARA;
tuturor vizitatorilor/membrilor/persoanelor care au acces sau se afld in sediul DACIN SARA;

personalului extern care asigura mentenanta sistemelor de supraveghere video (CCTV) pe baza
contractuala in folosul DACIN SARA;



DPO - Data Protection Officer / Responsabilului cu protectia datelor al DACIN SARA.

Prezenta Politica se aproba prin Decizia Managerului General al DACIN SARA si este parte integranta
a Politicii generale a DACIN SARA privind protectia datelor cu caracter personal.

Politica se aplica, corespunzator competentelor, de catre:
personalul responsabil de securitate din cadrul DACIN SARA;
personalul care asigura mentenanta sistemelor de supraveghere;
3. DOCUMENTE DE REFERINTA

Prelucrarea DCP prin utilizarea mijloacelor de supraveghere video (CCTV), instalarea si utilizarea sub
aspect tehnic a echipamentelor si elementelor componente ale sistemului de supraveghere video
(CCTV) se realizeaza in conformitate cu prevederile legale in domeniu:

» Regulamentul nr. 679/2016 privind protectia persoanelor in ceea ce priveste prelucrarea
datelor cu caracter personal si libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (GDPR);

» Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice
n ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (RGPD);

» Avizul 04/2004 privind procesarea DCP prin intermediul sistemelor de supraveghere video
(Opinion 4/2004 on the Processing of Personal Data by means of Video Surveillance), al
Grupului de lucru "articolul 29” pentru protectia datelor;

» Legea nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor,
republicatad, cu modificarile si completarile ulterioare,

» Normele metodologice de aplicare a Legii nr. 333/2003, aprobate prin HG nr. 301/2012, cu
modificarile si completarile ulterioare;

4. DEFINITII S| PRESCURTARI
In intelesul prezentei Politici, termenii de mai jos au urmatoarele semnificatii:

a) "Date cu caracter personal”, “Operator”, "Persoana vizata", "Prelucrare" ”"Persoana imputernicita”
— au sensul atribuit prin Regulamentul General privind Protectia Datelor nr. 2016/679.

b) Sediul DACIN SARA — sediul aflat la adresa str. Mihai Eminescu nr. 102-104, et. 1, ap. 4, sector 2,
Bucuresti

c) Sistem de supraveghere video (CCTV) — sistem de televiziune care opereaza n bucla nchisa.
Camerele de supraveghere video cu circuit inchis sunt dispozitive care capteaza imagini video de pe o
arie de interes, imagini ce pot fi vizionate in timp real pe un monitor/televizor/telefon/tableta sau pot
fi inregistrate pentru o vizionare ulterioara.

d) CCTV — Closed Circuit Television.
e) DCP — Date cu Caracter Personal.
f) DPO — Data Protection Officer/Responsabilul cu protectia datelor.

g) GDPR/RGPD — General Data Protection Regulation/Regulamentul General privind Protectia Datelor
- Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind



protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera
circulatie a persoanelor astfel de date si de abrogare a Directivei 95/46/CE.

5. TRANSPARENTA SI INFORMARE

Prezenta Politica este disponibila pe pagina de internet a DACIN SARA — www.dacinsara.ro —sectiunea

Protectia Datelor.

DACIN SARA furnizeaza persoanelor care intra in zona supravegheata video informatiile prevazute de
art. 13 din GDPR (a se vedea art. 12 din prezenta Politica), respectiv prelucreaza imaginile inregistrate
prin sistemul de supraveghere video (CCTV) cu respectarea prevederilor legale in domeniu.

n acest sens, informatiile prevdzute la art. 13 din GDPR, avand aldturatd pictograma aferents, sunt
aduse la cunostinta persoanelor vizate in mod clar si permanent, dupa cum urmeaza:

Persoanele vizate sunt atentionate despre monitorizare, respectiv despre existenta sistemului de
supraveghere video (CCTV) prin intermediul unui semn adecvat (pictograma), cu vizibilitate suficienta
si localizat Tn zona supravegheata, astfel incat, pe de o parte sa se semnaleze existenta camerelor de
supraveghere, iar pe de alta parte sa se comunice informatiile esentiale privind prelucrarea DCP.

Informarea persoanelor vizate se realizeaza in mod clar si permanent, prin intermediul unui afis “Nota
de informare” (conform modelului din Anexa 1 la prezenta Politica), postat in locurile monitorizate,
pozitionat astfel incat sa poata fi vazut de orice persoana care are acces in sediul DACIN SARA. Astfel,
persoanele vizate sunt atentionate asupra existentei sistemului de supraveghere video (CCTV) si a
proprietarului acestuia — DACIN SARA, in calitate de operator al DCP colectate prin intermediul
respectivului sistem de supraveghere video (CCTV).

6. ZONELE MONITORIZATE

Sistemul de supraveghere video (CCTV) asigura monitorizarea sediului DACIN SARA. Se supravegheaza
prin mijloace video:

e zona cu acces restrictionat (birou in care se afla seiful DACIN SARA);
e zona de acces in incinta sediului DACIN SARA.

Amplasarea camerelor de supraveghere a fost realizata in conformitate cu prevederile legale in
vigoare.

Nu sunt monitorizate zonele in care exista un nivel ridicat al asteptarilor privind viata privata (birouri
farad acces pentru public, bucatarii, spatii pentru servirea mesei, toalete si alte locatii similare).

7. DESCRIEREA SI SPECIFICATIILE TEHNICE ALE SISTEMULUI DE SUPRAVEGHERE VIDEO (CCTV)

in mod conventional sistemul de supraveghere video (CCTV) este un sistem static. Acesta are ca functie
inregistrarea imaginilor si este echipat cu senzori de miscare. Sistemul poate inregistra orice miscare
detectata de camerele instalate in zona supravegheatd, alaturi de data, ora si locatie. Toate camerele
sunt functionale 24/24 ore, 7 zile pe saptamana.

Calitatea imaginilor inregistrate de sistemul de supraveghere video (CCTV), permite atunci cand este
necesar, recunoasterea persoanelor care trec prin zona de actiune a camerelor. Pentru siguranta
sporita a prelucrarii DCP care pot fi obtinute in urma supravegherii video, camerele sunt fixe (fara
functia zoom), astfel utilizatorul nu poate modifica perimetrul/scopul supravegherii.

Sistemul de supraveghere video (CCTV) al DACIN SARA nu are interconexiune cu alte sisteme de
prelucrare a DCP si nu inregistreaza sunetul.


http://www.dacinsara.ro/

8. PROTEJAREA VIETII PRIVATE SI SECURITATEA INFORMATIILOR

Pentru a asigura protejarea vietii private si securitatea informatiilor, au fost introduse urmatoarele
masuri tehnice si organizatorice:

a) limitarea timpului de stocare a inregistrarilor video, in conformitate cu cerintele de securitate;

b) mediile de stocare (inregistrarile se stocheaza local pe DVR-ul DACIN SARA) se afla intr-un spatiu
securizat, protejat, cu acces restrictionat, in scopul prevenirii unei prelucrari ilegale de DCP sau
accesului neautorizat la datele respective;

d) dreptul de acces se acorda utilizatorilor pe baza nevoii de a cunoaste, doar pentru acele resurse care
sunt strict necesare pentru indeplinirea atributiilor de serviciu;

e) persoana care are dreptul de a acorda, modifica sau anula dreptul de acces al utilizatorilor la sistemul
de supraveghere video (CCTV), este Managerul General al DACIN SARA;

f) Managerul General al DACIN SARA desemneaza persoana responsabild cu actualizarea listei tuturor
persoanelor care au drept de acces la sistemul de supraveghere video, cu specificarea tipului de acces;

g) DPO va fi consultat inainte de instalarea oricarui nou sistem video.
9. ACCESUL LA DCP COLECTATE PRIN INTERMEDIUL SISTEMULUI DE SUPRAVEGHERE VIDEO (CCTV)

Prelucrarea DCP prin mijloace de supraveghere video (CCTV) se face numai de cdtre persoanele
autorizate de catre DACIN SARA. Accesul la imaginile video finregistrate/stocate si/sau la
configuratia/arhitectura tehnica a sistemului de supraveghere video (CCTV) este limitat la un numar
redus de persoane autorizate (angajati/colaboratori DACIN SARA), care pot fi identificate in mod clar
si este determinat prin atributiile specificate in fisa postului/contractul de colaborare, cu indicarea
scopului si tipului de acces atribuit fiecarui utilizator.

DACIN SARA impune limite Tn privinta persoanelor care au dreptul sa vizioneze orice inregistrare video
efectuatd prin sistemul de supraveghere video (CCTV). Copierea, descarcarea, stergerea sau
modificarea oricarei inregistrari video efectuata prin sistemul de supraveghere video (CCTV) este
interzisa, cu exceptia situatiilor in care conducerea DACIN SARA isi manifesta acordul in acest sens sau
cu exceptia cazurilor anume prevazute de lege.

Persoanele cu drept de acces (angajatii/colaboratorii DACIN SARA) la inregistrarile video beneficiaza
de o instruire initiala Tn domeniul protectiei datelor. Instruirea este oferita fiecarui angajat/colaborator
nou, care are drept de acces prin atributiile specificate in fisa postului/contractul de colaborare, DACIN
SARA organizand periodic sesiuni de instruire pe teme privind protectia datelor, pentru toti angajatii
care au drept de acces la date.

Orice incalcare a securitatii in ceea ce priveste sistemul de supraveghere video (CCTV) este inregistrata
in registrele de evidenta interna DACIN SARA, iar DPO este informat in legatura cu acest lucru, fara
intarzieri nejustificate, in termen de cel mult 12 ore.

n cazuri exceptionale, cu respectarea garantiilor descrise mai sus, se poate:

a) acorda acces Comisiei de cercetare disciplinara desemnata de Managerul General al DACIN SARA, in
cadrul unei anchete disciplinare, cu conditia ca informatiile sa ajute la investigarea unei infractiuni sau
a unei abateri disciplinare de natura sa prejudicieze drepturile si libertatile unei persoane;



b) transfera inregistrarea video/imaginile organelor de cercetare penald, in cadrul unei investigatii
penale, Tn cazul in care se produce un incident de securitate fizica sau se observa un comportament
infractional;

10. DEZVALUIREA DCP COLECTATE PRIN INTERMEDIUL SISTEMULUI DE SUPRAVEGHERE VIDEO
(CCTV)

Orice activitate de transfer si dezvaluire a DCP catre terti va fi documentata si supusa unei analize
riguroase privind necesitatea comunicarii si compatibilitatea dintre scopul in care se face comunicarea
si scopul in care aceste date au fost colectate initial pentru prelucrare. in aceste cazuri va fi consultat
si DPO desemnat de catre DACIN SARA.

Orice situatie de dezvaluire va fi consemnata in registrele de evidenta interna DACIN SARA.

Imaginile nregistrate prin intermediul sistemului de supraveghere video (CCTV) instalat in incinta
sediilor DACIN SARA pot fi puse la dispozitia organelor judiciare si a altor institutii abilitate prin lege sa
solicite aceste informatii, la cererea expresa a acestora.

DCP prelucrate prin utilizarea mijloacelor de supraveghere video nu vor fi transferate in strainatate.
11. DURATA DE STOCARE

Durata de stocare a DCP obtinute prin intermediul sistemului de supraveghere video (CCTV) este
proportionald cu scopul pentru care se prelucreaza datele, astfel ca imaginile sunt stocate pentru o
perioada care nu depaseste 29 de zile, cu exceptia situatiilor expres reglementate de lege sau a
cazurilor temeinic justificate.

La expirarea perioadei de stocare datele se sterg prin procedurd automata in ordinea in care au fost
inregistrate (prin suprascriere).

in cazul producerii unui incident de securitate, precum si in cazuri temeinic justificate, durata de
pastrare a inregistrarilor video relevante poate depasi limitele normale, in functie de timpul necesar
investigarii suplimentare a incidentului de securitate.

Pastrarea este documentata riguros, iar necesitatea pastrarii este revizuita periodic.
12. DREPTURILE PERSOANELOR VIZATE

DACIN SARA garanteaza ca asigura respectarea drepturilor ce revin persoanelor vizate, conform GDPR
si celorlalte prevederi legale in domeniu.

Toate persoanele implicate in activitatea de supraveghere video vor respecta Politica generald de
protectie a datelor si Masurile tehnice si organizatorice.

Informarea persoanelor vizate se realizeaza in mod clar si permanent prin intermediul unui semn
adecvat, cu vizibilitate suficienta si localizat Tn zona supravegheata, pentru a semnala existenta
camerelor de supraveghere si pentru a comunica informatiile esentiale privind prelucrarea DCP.

ntrucat prelucrarea DCP (imaginea) prin intermediul sistemului de supraveghere video (CCTV) este
comunicatd persoanelor vizate prin pictogramele si Notele de informare (Anexa 1 la prezenta)
aferente, afisate in locurile monitorizate, pozitionate astfel incat sa poata fi vazute de orice persoana
care intentioneaza sa intre in sediul DACIN SARA, consideram ca persoanele aflate in spatiul
supravegheat video si-au exprimat Th mod tacit acordul de prelucrare a DCP (imaginea) ce le apartin,
prin accesarea/intrarea si aflarea lor in spatiile monitorizate. Tn cazul in care persoana in cauzd nu este
de acord cu prelucrarea DCP (imaginii) conform prezentei Politici sau refuza sa furnizeze datele



respective, aceasta se obliga sa nu intre in sediile/spatiile DACIN SARA, respectiv in cazul in care a intrat
in spatiul monitorizat video, sa paraseasca zona de monitorizare.

DPO va asigura actualizarea informarilor corespunzator realitatilor existente in cadrul activitatilor
desfasurate de DACIN SARA.

in conformitate cu dispozitiile GDPR persoana vizatd are urmatoarele drepturi privind DCP colectate
de DACIN SARA prin sistemul de supraveghere video (CCTV):

e dreptul de acces,

e dreptul la rectificare,

e dreptul la stergerea datelor (“dreptul de a fi uitat”),

e dreptul la restrictionarea prelucrarii,

e dreptul la portabilitatea datelor,

e dreptul la opozitie,

e dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrare automata, inclusiv crearea
de profiluri.

Pentru exercitarea drepturilor mentionate mai sus, persoana vizata trebuie sa transmitd o cerere
scrisd, datata si semnata (F-56) dupa cum urmeaza:

a) personal sau prin posta la adresa sediului : Str. Mihai Eminescu nr. 102-104, et. 1, ap. 4, sector 2,
Bucuresti, CP 020082

b) prin e-mail: dpo@dacinsara.ro

Pentru informatii suplimentare puteti contacta DPO la adresa de e-mail: dpo@dacinsara.ro

v o uana

Persoanei vizate trebuie sa i se transmita raspunsul fara intarzieri nejustificate si in orice caz in cel mult
o luna de la primirea cererii. Aceasta perioada poate fi prelungita cu doua luni atunci cand este necesar,
tinandu-se seama de complexitatea si numarul cererilor. DACIN SARA informeaza persoana vizata cu
privire la orice astfel de prelungire, in termen de o luna de la primirea cererii, prezentand si motivele
intarzierii, precum si posibilitatea de a depune o plangere la Autoritatea Nationala de Supraveghere a
Prelucrarii Datelor cu Caracter Personal.

Potrivit GDPR, persoana vizata are dreptul de a depune plangere (art. 77) la Autoritatea Nationala de
Supraveghere a Prelucrarii Datelor cu Caracter Personal la sediul acesteia din B-dul G-ral Gheorghe
Magheru nr. 28-30, sector 1, Bucuresti, cod postal 0103336, e-mail: anspdcp@dataprotection.ro sau

de a se adresa instantelor competente (art. 79).

Formular cerere persoana vizata (F-56)


mailto:dpo@dacinsara.ro
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ZONA
SUPRAVEGHEATA
VIDEO

Spatiul in care va aflati este supravegheat video de catre DACIN SARA in scopul
asigurarii securitatii persoanelor si bunurilor. inregistrarile sunt stocate pe o perioada de
29 de zile (termenul poate fi extins, conform legii). Va puteti exercita drepturile cu privire
la datele care va privesc. Pentru mai multe detalii, va rugam sa consultati Politica de
confidentialitate privind supravegherea video disponibila la adresa
[https://dacinsara.ro/protectia-datelor].



